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Technischer Datenschutz nach § 26 KDG

Bitte beachten: Insbesondere bei den IT-technischen Maßnahmen wird empfohlen, eine IT-Fachkraft vor Ort hinzuzuziehen. Dies kann z. B. Ihr örtlicher IT-Fachbetrieb sein, der auch Ihre Kirchengemeinde betreut.

Erstellt am: (Eintragung des Erstelldatums)

1. Rechtsträger
[bookmark: _GoBack](Eintragung der vollständigen Adresse der Kirchengemeinde 
incl. Telefonnummer und Mailadresse) 

2. Name und Kontaktdaten des Verantwortlichen
(Eintragung der vollständigen Adresse des Pfarrers/Leiter der Kirchengemeinde 
incl. Telefonnummer und Mailadresse) 

2. Name und Kontaktdaten des Datenschutzbeauftragten
Eintragung der entsprechenden Angaben siehe https://www.ebfr.de/erzdioezese-freiburg/erzbischoefliches-ordinariat/hauptabteilung-6-grundsatzfragen-und-strategie/datenschutz/ansprechpersonen/
Hinweis: Verwendung der neutralen E-Mail-Adresse=> datenschutz-sued@ordinariat-freiburg.de

3. Aufsichtsbehörde
Katholisches Datenschutzzentrum Frankfurt/M.
Haus am Dom
Domplatz 3
60311 Frankfurt
Tel.: 069 800871 - 88 00 
Fax: 069 800871 - 88 15
E-Mail: info@kdsz-ffm.de
Internet: www.kdsz-ffm.de

4. Maßnahmen
1. Pseudonymisierung und Verschlüsselung
Zur Identifizierung von Nutzer*innen wird eine Leser*innennummer bzw. ein Leser*innenbarcode verwendet.

Passwörter der Nutzer*innen (z.B. für das Nutzer*innen-Konto im eOPAC) werden verschlüsselt gespeichert. D.h. niemand, der in dem Programm oder dessen Datenbank arbeitet, kann das Passwort einsehen.

2. Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit
Wer hat einen Schlüssel zum Büchereiraum und wie ist die Weitergabe/Verteilung (z. B. im Vertretungsfall) organisiert?
Wie melden sich die Mitarbeiter*innen am Rechner an (Login)?

Wie sind die Administrator*innenrechte am Rechner vergeben? 
Wie sind die Rechte bei BVS vergeben? (z. B. Systemverwalter*in, Medien erfassen, Ausleihe, Buchhaltung)

Wer seinen Arbeitsplatz verlässt, muss den Computer mit Windowstaste + Taste L (=lock) sperren.

Regelmäßige Backups, sowohl lokal als auch auf einem externen Speicher sichern eine hohe Verfügbarkeit der Daten.

Regelmäßige Programmupdates sowohl für das Betriebssystem als auch für die Bibliothekssoftware tragen zur Sicherheit und Verfügbarkeit des gesamten EDV-Systems bei.

E-Mail-Anhänge werden nur umsichtig und nur von vertrauenswürdigen Absender*innen geöffnet. Eine aktuelle Anti-Virensoftware (Windows Defender) verringert das Risiko einer Infektion mit Schadsoftware. 

Die Mitarbeiter*innen der Bücherei haben eine Verschwiegenheitserklärung (Vorgabe durch Träger) unterzeichnet und sind durch den Träger über die Vorschriften zum Datenschutz informiert worden.
 
3. Kontrollvorgaben
Zutrittskontrolle
Zutritt zu den Bereichen in denen Daten aufbewahrt werden haben nur Büchereimitarbeiter*innen.  

Wie ist die Verteilung und Weitergabe der Schlüssel organisiert? (z. B. „Mitarbeiter*innen geben den Schlüssel nach jedem Verleih an die nächsten zuständigen Mitarbeiter*innen weiter. Dies wird anhand des Planes dokumentiert.
Im Jahresplan wird festgehalten wer mit der Ausleihe an der Reihe ist.
Die Büchereileitung hat jeweils einen Schlüssel für den Verleihraum, den Rollcontainer und den Aufbewahrungsschrank mit den sensiblen Daten.“)

Zugangskontrolle
Mitarbeiter*innen erhalten ein persönliches, passwortgeschütztes Login zum Büchereisystem. 
Andere Mitarbeiter*innen der Kirchengemeinde, Gemeinde oder kirchliche Gruppierungen, die im Einzelfall Zugang zur Bücherei haben, haben keinen Zugang zur elektronischen Datenverarbeitung der Bibliothek.

Zugriffskontrolle
Die PCs der Bücherei sind mit verschiedenen Benutzer*innenkonten ausgestattet; nicht alle Mitarbeiter*innen haben und benötigen vollen Zugriff auf alle dort gespeicherten Daten.
Die Anmeldungen an die Bibliothekssoftware werden protokolliert, auch die Änderung personenbezogener Daten wird programmintern mit Benutzer*innenkennung, Datum und Uhrzeit dokumentiert. Durch die Zuweisung bestimmter Rechte kann der Zugriff auf personenbezogene Daten eingeschränkt werden.

Weitergabekontrolle
Die Mitarbeiter*innen werden regelmäßig im Umgang mit personenbezogenen Daten geschult. 
Die Weitergabe von Daten erfolgt nur in bestimmten Fällen auf verschlüsselte Weise: 
E-Mail-Versand per SSL/TLS, 
Datenupload für das Backup nur per SFTP oder FTPS
Übertragung an den eOPAC nur verschlüsselt

Verfügbarkeitskontrolle
Die Bücherei stellt durch Backups sicher, dass Daten im Schadensfall wiederhergestellt werden können. Dazu wird außerdem regelmäßig getestet, ob sich Backups auch zurückspielen lassen.
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